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Antecedentes - Gobierno Corporativo

Consideramos que la administración de 

riesgos es uno de los pilares 

fundamentales del gobierno corporativo 

entendiéndolo este como “el sistema 

mediante el cual las compañías son 

dirigidas y controladas, para el beneficio 

de los dueños y de otros interesados 

claves, para sostener e incrementar el 

valor de la organización”

AUDITORIA
EXTERNA

AUDITORIA
INTERNA
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Antecedentes –
Evolución de la Administración de Riesgos

El pasado

El riesgo en forma individual

Evaluación e identificación de riesgos

Enfoque a todos los riesgos 

Mitigación de riesgos

No dueños de riesgos

Cuantificación desordenada de riesgos

El riesgo no es mi responsabilidad

Evaluado

Hoy

Riesgo como estrategia de negocio

Desarrollo de portafolio de riesgos

Enfoque a riesgos críticos

Optimización de riesgos

Responsabilidades definidas

Mapa de Procesos, Medición y monitoreo

Riesgo responsabilidad de cada uno

Autocontrol



#E

MAÑANA

Complejidad de los 
riesgos y de los 

negocios

HOY

IncertidumbreEficiencia 
Operacional

Transacciones 
estratégicas

Reducciones de 
costos / Fraude

Iniciativas 
tecnológicas

Condiciones 
económicas

Transiciones 
gerenciales

Alianzas

Expansión 
Internacional de 

mercados

Estrategias de 
Marca

Desarrollo de 
productos

Factores de C
am

bio
Factores de C

am
bio

TiempoTiempo

“Ante el crecimiento 
exponencial de la 
Incertidumbre  y  los 
factores de cambio y 
en consecuencia de los 
factores de riesgo,
la administración de riesgo 
operacional
Es más un imperativo de 
gestión que 
Regulatorio”. 

Libardo Bueno, Socio Libardo Bueno, Socio E&YE&Y

Antecedentes –
Evolución del Riesgo Operacional
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Enron
World Com
Parmalat

Otros recientes publicados 
en los últimos 6 meses 
(en MM USD):

AIG $1.6
Allied Irish Bank $ 0.5
China Aviation Oil $ 0.5 
Mizuho $0.3

En Colombia?

Banco república   USD$
13.5mll
BIC suc unicentro USD$
5mll

En las últimas dos 
semanas…

¿Y los no publicados?

Antecedentes –
Evolución del Riesgo Operacional
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Las pérdidas de información confidencial y de 
propiedad intelectual pueden perjudicar a las 
empresas y su ventaja competitiva", 25 mil 
millones costo de las acciones maliciosas por 
Internet (Websense)
Sony, al borde de perdidas por parálisis e 
operación a causa de huelgas en momento de 
mayor producción
Cierre de IL hoteles por ocultar perdidas desde 
1991, mas de 5 mil millones de Euros
50 muertes en accidentes laborales en el ultimo 
año en Madrid
25 millones de Euros, han perdida empresas 
algodoneras por cambios en las normas de  la 
CE.
Avión Brasil
Juguetes Mattel

Noticias internacionales últimos días

Riesgo Operacional - Noticias

Desmonte de la Torre de la Escollera en 
Cartagena

Manejo de Basuras en Bucaramanga activo 
planes de contingencia de EMAB

Cúcuta:  1.200 millones en perdidas por la 
falta de agua (11 días)

Apagón en Colombia de más de seis Horas 
¿Cuánto costo?

Perdidas por Fuerte invierno en el norte del 
país

Muerte de Anciano por falta de atención en 
EPS (operativo-Reputacional)

Avión Aerorepublica

Alerta de terremoto

Noticias Nacionales últimos días
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Situación Actual 

Generalmente este tipo de riesgo es manejado más de forma implícita 
que explícita

No se usa una metodología, lenguaje ni cultura común a lo largo de las 
organizaciones

La identificación y monitoreo del cumplimiento de responsabilidades 
asignadas a los dueños de los procesos es difuso y ambiguo

Los sistemas tienen poca funcionalidad para monitorear los procesos

Falta una integración explícita entre el manejo del riesgo y la medición 
del desempeño del negocio

Existe cierta cultura  reactiva y tolerante

Reaccionamos ante la regulación

Donde se han enfocado los riesgos ?
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Situación Actual 

Conocimiento

Operativos

Financieros

Estratégicos

Estructura de Mercado Gobierno
Stakeholder

Manejo de 
Información

Sistemas

Propiedad 
Intelectual

LegalProcesos ReputacionalGente & 
Cultura Mercado

Liquidez & 
Crédito

Divulgación

Estructura 
del capital
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Internos
• Aumentar Eficiencia operativa
• Gestión Optima y Racionalización 

de Operaciones
• Reducciones de costo de 

operaciones
• Ventaja competitiva via "pricing" 

expreso de riesgos operacionales 
• Aumento en rentabilidad y 

Reducción de volatilidad de 
resultados operativos

• Optimización de sistema de 
controles

• Mejor balance riesgo real -retorno 

Externos
• Marco regulatorio explícito sobre 

requerimientos de capital
• Conciencia creciente entre 

"stakeholders"
• Presión competitiva
• Nuevos productos y mercados 

estresan operaciones y sistemas 
introduciendo mayor volatilidad y 
márgenes operacionales

• Revelación externa de 
infraestructura de AR mejora 
imagen y se percibe como mayor 
calidad interna de Gestión

Factores para Administrar –
El Riesgo Operacional
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Económicos Competitivos Regulatorios

Incentivos TangiblesIncentivos Tangibles

Identificar y medirIdentificar y medir
riesgos crriesgos crííticosticos

Capital basado enCapital basado en
nivel de riesgonivel de riesgo

CumplimientoCumplimiento

Cultura de Riesgo: Tolerante – Neutral - Adversa      

Mejorar la eficienciaMejorar la eficiencia

Incrementar los mIncrementar los máárgenesrgenes

Mejorar Mejorar ““ratingrating”” de gestide gestióón (mercado)n (mercado)

Disminuir requerimientos de capitalDisminuir requerimientos de capital

Mejores precios a mejoresMejores precios a mejores
clientesclientes

““Justo precioJusto precio””

Ser recompensado por el Ser recompensado por el 
riesgo tomadoriesgo tomado

Factores para Administrar –
El Riesgo Operacional
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Qué es Riesgo Operacional ?
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¿Qué es Riesgo Operacional y 
Gestión de Riesgos?

… de acuerdo al comité de Basilea …

Es el riesgo de obtener pérdidas a partir de inadecuados procesos internos, personal, 
sistemas o eventos externos (excluyendo riesgos estratégicos y de reputación).

… administración de riesgos empresariales

Aproximación estructurada y disciplinada para alinear la estrategia, procesos, gente, 
tecnología y conocimiento con el propósito de evaluar y manejar la incertidumbre de la 
entidad, buscando siempre crear valor

… el enfoque de Ernst & Young …

Nuestro enfoque está acorde con las definición de Basilea y se complementa con la 
siguiente afirmación:

“La administración del Riesgo Operacional no se trata de medidas 
ni de pérdidas de capital, se trata del manejo de procesos, 

personal y tecnología”
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Riesgo Legal

Riesgo Reputacional

Qué es Riesgo Operacional ?

Riesgo OperacionalRiesgo Operacional

Dejar de ganar

Incurrir en perdidaIncurrir en perdida

- Errores
- Negligencia
- Actos mal intencionados
- Incumplimientos
- Desprestigio
- Deficiencias Logísticas

Fallas o InsuficienciasFallas o Insuficiencias
- Recurso Humano
- Procesos
- Tecnología
- Infraestructura

- Ocasionados por terceros
- Fuerzas de la naturaleza

Factores de Riesgo InternosFactores de Riesgo Internos

Factores de Riesgos ExternoFactores de Riesgos Externo

Imagen

Dinero

Productividad

Oportunidades
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Sistema de Administración Riesgo Operacional

M

A

N

U

A

L

S

A

R

O

- Introducción
- Objetivo del Manual
- Alcance del Manual
- Definición de Términos
- Enfoque para la 

Administración de 
Riesgos

-- Pilar EstratPilar Estratéégicogico
-- Pilar MetodolPilar Metodolóógico gico -- Modelo Modelo 

ConceptualConceptual

- Esquema Continuidad 
de Negocio (Insumos)

- Desarrollo y Fortalecimiento de
la Cultura de Riesgos

- Políticas
- Procedimientos
- Documentación
- Estructura Organizacional
- Registro de Eventos
- Organos de Control
- Plataforma Tecnológica
- Divulgación de información
- Capacitación

- Metodología

Elementos

Identificar

Medir

Controlar

Monitorear

O

B

J

E

T

I

V

O

Etapas

Etapas

DOCUMENTOS SARODOCUMENTOS SARO
- Cadena de Valor
- Inventarios de Procesos
- Criterios de calificación
- Flujos Alto Nivel
- Caracterizaciones
- Mapas de Riesgo
- Matriz de Riesgos y Controles

DocumentaciDocumentacióón histn históóricarica
- Diagnostico Organizacional SARO
- Informes de Avance
- Plan del proyecto
- Actas, listas de asistencia, otros
- Presentaciones
- Estadísticas (Pareto)
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Enfoque de la Solución



#E

Enfoque de la Solución

CADENA DE VALOR 
DE LA ENTIDAD

Objetivos 
de 
Negocio

Iniciativas de 
Negocio -
Proyectos

Procesos del Negocio 
(Macro procesos / 

Procesos / Subprocesos

Riesgos 
del 
Negocio

Clasificación de 
los riesgos y 

priorización de 
los mismos para 

evaluar los 
macro procesos / 

procesos

EntrevistasReuniones de 
conocimiento

Mesa 
redonda

Estrategias / Definición de los 
Componentes del Sistema de Control 

Interno

Encuestas

Dinámica 
Financiera

Entorno de 
la industria / 

sector

Fuerzas 
del 
mercado

Gobierno / 
Regulaciones

Competencia

Estrategias – Procesos - Riesgos

Eficiencia del Proceso y 
Aseguramiento de 
ingresos

Diagnóstico del 
Sistema de Control 
Interno 
Identificar planes de 
acción 

MBB

AMB

AAM
Mapa de riesgo 
operacional / Matriz de 
Fraude
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Enfoque de E&Y

3.2 Elementos del 
SARO

3.1 Etapas de la 
Administración 

del Riesgo 
Operativo

2. Definiciones

Desarrollar un sistema sostenible en el tiempo y adaptable a los cambios del 
negocio es el objetivo de nuestro enfoque de solución

Nuestro enfoque alinea el Modelo de Gestión de Riesgo Operacional, con los diferentes lineamientos y normas aplicadas 
por las mejores practicas, así como también identificar algunas oportunidades de aseguramiento de ingresos, que 

autofinancien el proyecto

Pilar 
Metodológico

Pilar 
Metodológico

Procesos Recurso 
Humano

Tecnología Eventos 
Externos

Factores de Riesgo

Infraestructura

Metodología

Definir criterios

Identificar riesgos

Analizar riesgos

Evaluar riesgos

Mitigar riesgos
M

onitorear y R
evisar

C
om

unicar y C
onsultar

Pilar
Estratégico

Pilar
Estratégico

Estructura 
Organizacional

Órganos de Control Registro de eventos

Plataforma tecnológica
Difusión y Divulgación 

de Información

Capacitación

Políticas 
Administrativas

Modelo Conceptual del SAROControl y
Autocontrol

Documentación 
soporte para la 

operación efectiva 
del SARO

Actualización de 
matrices y mapas de 

riesgos

Esquema de 
Autocontrol

Procedimientos para 
adoptar medidas por 
el incumplimiento del 

SARO

Pilar 
Metodológico

Pilar 
Metodológico

Procesos Recurso 
Humano

Tecnología Eventos 
Externos

Factores de Riesgo

Infraestructura

Metodología

Definir criterios

Identificar riesgos

Analizar riesgos

Evaluar riesgos

Mitigar riesgos
M

onitorear y R
evisar

C
om

unicar y C
onsultar

Pilar
Estratégico

Pilar
Estratégico

Estructura 
Organizacional

Órganos de Control Registro de eventos

Plataforma tecnológica
Difusión y Divulgación 

de Información

Capacitación

Políticas 
Administrativas

Pilar
Estratégico

Pilar
Estratégico

Estructura 
Organizacional

Órganos de Control Registro de eventos

Plataforma tecnológica
Difusión y Divulgación 

de Información

Capacitación

Políticas 
Administrativas

Modelo Conceptual del SAROControl y
Autocontrol

Documentación 
soporte para la 

operación efectiva 
del SARO

Actualización de 
matrices y mapas de 

riesgos

Esquema de 
Autocontrol

Procedimientos para 
adoptar medidas por 
el incumplimiento del 

SARO

Modelo Conceptual del SAROControl y
Autocontrol

Documentación 
soporte para la 

operación efectiva 
del SARO

Actualización de 
matrices y mapas de 

riesgos

Esquema de 
Autocontrol

Procedimientos para 
adoptar medidas por 
el incumplimiento del 

SARO
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Dimensión de 
mapas
Probabilidad de 
ocurrencia
Criterios de impacto
Factores de riesgo
Categorías de 
riesgos
Evaluación del 
diseño de controles
Evaluación de la 
ejecución controles
Tratamiento de 
riesgos
Indicadores de 
Riesgo

Nuestra Metodología

GAP Análisis 
De Riesgos y 

Controles

GAP Análisis 
De Riesgos y 

Controles

Acuerdo 
Estrategia 
Despliegue

Acuerdo 
Estrategia 
Despliegue

Definir
Criterios

Definir
Criterios

Identificar 
Riesgos

Identificar 
Riesgos

Calificación de
Controles

Calificación de
Controles

Análisis y
Evaluación 
de Riesgos

Análisis y
Evaluación 
de Riesgos

Consolidación
Planes de 

Acción de Mejora

Consolidación
Planes de 

Acción de Mejora

Cadena de valor
Líneas de Negocio/    
Proceso/ 
Subproceso
Mapas de proceso 
a utilizar
Construcción flujos 
alto nivel
Caracterización 
procesos
Inventario 
procesos/    
subprocesos

Talleres de riesgo
Inventarios de 
riesgos                 
inherentes por 
proceso/         
subproceso
Inventario fallas 
por proceso

Calificación de 
probabilidad para 
cada riesgo 
inherente
Calificación de 
impacto para cada 
riesgo inherente
Construcción 
mapa de riesgos 
inherentes

Identificación de 
medidas y 
controles
Calificación del 
diseño de los 
controles
Calificación de la 
solidez de los 
controles
Calificación de la 
importancia de 
cada control
Calificación del 
conjunto de 
controles
Inventarios de 
controles

Análisis del efecto 
de la solidez de 
los controles en 
probabilidad e 
impacto del riesgo 
inherente 
Análisis riesgo 
residual
Construcción 
mapa de riesgos 
residuales
Perfil de riesgo 
por Entidad / 
Línea / Proceso

Relación de cada 
oportunidad de 
mejora
Priorización 
oportunidades de 
mejora de acuerdo 
con el perfil de 
riesgo

Talleres de SensibilizaciTalleres de Sensibilizacióón / Capacitacin / Capacitacióónn

Matriz de Riesgos y ControlesMatriz de Riesgos y Controles
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A continuación se describe el resultado de un completo desarrollo de implementación del Sistema de Administración 
de Riesgo Operativo.

Conformación de la base de datos 
de eventos relacionados con el 

riesgo operativo (riesgo integral)

Desarrollo del modelo estadístico y 
generación de la distribución de 

pérdidas esperadas y no esperadas

Registro de los eventos de pérdida e 
información relacionada

Determinación del Var operativo y los 
requerimientos de capital asociados

Estructuración e Implementación de los 
componentes del Sistema

Administración de los riesgos clave por 
proceso y de negocio (Top 10 – Top 20)

Establecer el precio de un producto o 
servicio a través del uso del “pricing”

estratégico

Esquema de la administración de una Organización basada en riesgos

Pilar
Estratégico

Pilar
Estratégico

Contexto

Infraestructura

Pilar
Metodológico

Pilar
Metodológico

Metodología de
Administración de Riesgos

Desarrollo y Fortalecimiento de la Cultura de Riesgos

Capacitación

Monitoreo del Sistema de Administración de Riesgos

Procesos Personas

Tecnología
de 

Información

Eventos 
Externos

Factores de Riesgo

Definir  cr it erios

Identificar r iesgos

Analizar r iesgos

Evaluar r iesgos

Mitiga r riesgos

M
onitorear y R

evisar

C
om

unicar y C
onsultar

Pilar
Estratégico

Pilar
Estratégico

Contexto

Infraestructura

Pilar
Metodológico

Pilar
Metodológico

Metodología de
Administración de Riesgos

Desarrollo y Fortalecimiento de la Cultura de Riesgos

Capacitación

Monitoreo del Sistema de Administración de Riesgos

Procesos Personas

Tecnología
de 

Información

Eventos 
Externos

Factores de Riesgo

Definir  cr it erios

Identificar r iesgos

Analizar r iesgos

Evaluar r iesgos

Mitiga r riesgos

M
onitorear y R

evisar

C
om

unicar y C
onsultar

Definir  cr it erios

Identificar r iesgos

Analizar r iesgos

Evaluar r iesgos

Mitiga r riesgos

M
onitorear y R

evisar

C
om

unicar y C
onsultar

Conformación de la base de datos 
de eventos relacionados con el 

riesgo operativo (riesgo integral)

Desarrollo del modelo estadístico y 
generación de la distribución de 

pérdidas esperadas y no esperadas

Conformación de la base de datos 
de eventos relacionados con el 

riesgo operativo (riesgo integral)

Desarrollo del modelo estadístico y 
generación de la distribución de 

pérdidas esperadas y no esperadas

Registro de los eventos de pérdida e 
información relacionada

Determinación del Var operativo y los 
requerimientos de capital asociados

Registro de los eventos de pérdida e 
información relacionada

Determinación del Var operativo y los 
requerimientos de capital asociados

Estructuración e Implementación de los 
componentes del Sistema

Administración de los riesgos clave por 
proceso y de negocio (Top 10 – Top 20)

Establecer el precio de un producto o 
servicio a través del uso del “pricing”

estratégico

Esquema de la administración de una Organización basada en riesgos

Pilar
Estratégico

Pilar
Estratégico

Contexto

Infraestructura

Pilar
Metodológico

Pilar
Metodológico

Metodología de
Administración de Riesgos

Desarrollo y Fortalecimiento de la Cultura de Riesgos

Capacitación

Monitoreo del Sistema de Administración de Riesgos

Procesos Personas

Tecnología
de 

Información

Eventos 
Externos

Factores de Riesgo

Definir  cr it erios

Identificar r iesgos

Analizar r iesgos

Evaluar r iesgos

Mitiga r riesgos

M
onitorear y R

evisar

C
om

unicar y C
onsultar

Pilar
Estratégico

Pilar
Estratégico

Contexto

Infraestructura

Pilar
Metodológico

Pilar
Metodológico

Metodología de
Administración de Riesgos

Desarrollo y Fortalecimiento de la Cultura de Riesgos

Capacitación

Monitoreo del Sistema de Administración de Riesgos

Procesos Personas

Tecnología
de 

Información

Eventos 
Externos

Factores de Riesgo

Definir  cr it erios

Identificar r iesgos

Analizar r iesgos

Evaluar r iesgos

Mitiga r riesgos

M
onitorear y R

evisar

C
om

unicar y C
onsultar

Definir  cr it erios

Identificar r iesgos

Analizar r iesgos

Evaluar r iesgos

Mitiga r riesgos

M
onitorear y R

evisar

C
om

unicar y C
onsultar

Enfoque de Solución
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The Framework:

1. Provides a simple way 
to understand a client’s 
current situation and 
the state they wish to 
achieve

2. Offers a high level 
diagnostic that 
highlights opportunities 
to improve performance

Economic TrendsPolitical &
Regulatory Issues

ORGANISATION

CORE PROCESSES

DIRECTION

MANAGEMENT & SUPPORT 
PROCESSES

Industr
y

Compan
y

Geo
graphy

Establishing an effective organisation through structure, people, skills and culture

Core processes include the design, build and delivery of 
products and services

Provision of backbone support functions including Finance, 
Human Resources and IT

Setting direction through a clearly articulated strategy, leadership, and policies

Environmental 
Factors

Social & 
Cultural Changes

Customers Suppliers / Partners

Establishing and 
maintaining strong 

customer relationships

Forging strong 
relationships with 

suppliers and 
alliance partners

Technology Innovations Competitor Activity

- Business Architecture Framework -

Arquitectura de Negocios
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ORGANISATION

CORE PROCESSES

DIRECTION

MANAGEMENT & SUPPORT PROCESSES

Performance Management

Structure & Governance People & Skills Culture

Leadership PolicyStrategyVision

Design & 
Develop ServiceDeliverSellMarket

Execution Discipline

Change Management

Customers Suppliers / 
Partners

Inve
sto

r 

Community Media

Government / Regulators

Human Capital
Finance

Procurement

Knowledge Management
Information Technology

Infrastructure

ORGANISATION

CORE PROCESSES

DIRECTION

MANAGEMENT & SUPPORT PROCESSES

Performance Management

Structure & Governance People & Skills Culture

Leadership PolicyStrategyVision

Design & 
Develop
Design & 
Develop ServiceServiceDeliverDeliverSellSellMarketMarket

Execution Discipline

Change Management

Customers Suppliers / 
Partners

Inve
sto

r 

Community Media

Government / Regulators

Human Capital
Finance

Procurement

Knowledge Management
Information Technology

Infrastructure

Arquitectura detallada
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Estrategia Integral de Sistemas de Gestión de 
Riesgos y de Cumplimiento 
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¿Cuáles son los Desafíos Clave
en la Implementación de una 

Infraestructura de Administración 
de Riesgo Operacional?
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Ausente de la agenda del CEO 
(necesidad de gran liderazgo) 

Ausente el apoyo de la Alta 
Administración 

Visto como reactivo y no como 
proactivo y/o estratégico y como un 
proyecto más e independiente

Falta de recursos, orientación y  
dedicación

Dificultad en desarrollo / 
implementación

Visión de incentivos tangibles

Conexión entre administración 
efectiva de riesgos e incentivos y 
recompensas

Administrar el riesgo en forma 
efectiva y eficiente a través de la 
toma de decisiones integrada
Implementando una plataforma 
única de procesos, riesgos y 
controles

Entendimiento común del riesgo y 
un lenguaje común promueven una 
“cultura de riesgo”
Manejo de PMO

Enfrentando los desafíos
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Factores Críticos para la Implementación

Gobierno Corporativo: Implementado con roles y responsabilidades

claramente definidos para la Alta Administración y el Comité de Riesgo

Proceso de información definido

Visión de Administración de Riesgos clara y consistente

Cultura de riesgo explícita y adaptada a la organización

Entrenamiento y educación del personal en sus responsabilidades dentro 

de la cultura de riesgo de la organización
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¿Tenemos una infraestructura de Administración de Riesgo 

Operacional adecuada?

¿Obtenemos los beneficios esperados?

¿Son estos beneficios derivados de nuestra infraestructura de 

administración de riesgo?

¿Hemos logrado el apoyo apropiado de las unidades de negocio?

Preguntas
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José Libardo Bueno Castañeda
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