' CONGRESO DE AUDITORIA INTERNA - 1A COLOMBIA

Conceptos y Experiencias
en Riesgo Operacional

José Libardo Bueno Castaneda
Socio Business Risk Services - Region Andina
Ernst & Young

AR

OFpmhssa
.
Insdifmin e
Al s Bnier
dhe Colomibis

ideda g Vi lnwire of miras Ladeaa




: | CONGRESO DE AUDITORIA INTERNA - 1A COLOMBIA
e “El Rol y la Vision de la Auditoria Interna en la Gestion de Riesgos®

| CONGRESO DE
AUDITORIA INTERNA

A COLOMBIA Agenda

® Antecedentes
® (Gobierno Corporativo
® Evolucion de la Administracion de los Riesgos
¢ Situacion Actual
¢ Factores Criticos
® Qué es Riesgo Operacional?
¢ Enfoque de la Solucion
¢ Metodologia para desarrollar la Solucion
¢ Enfrentando los desafios

& Sesion de Preguntas
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| CONGRESO DE
AUDITORIA INTERNA

l1A COLOMBIA Antecedentes - Gobierno Corporativo

Consideramos que la administracién de
riesgos es uno de los pilares
fundamentales del gobierno corporativo
entendiéndolo este como “el sistema

mediante el cual las compafhias son i e\ COMUNIDAD

P . NEGOCIOS e,
dirigidas y controladas, para el beneficio

de los duenos y de otros interesados

claves, para sostener e incrementar el

- GERENCIA DE DIVISION GERENCIA DE COMPANIA

valor de la organizacion”
TRANSPARENCIA DE LA INFORMACION FINANCIERA

Elf ERNST & YOUNG
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| CONGRESO DE

AUDITORIA INTERNA Antecedentes —

1A COLOMBIA

Evolucion de la Administracion de Riesgos

El pasado Hoy

El riesgo en forma individual Riesgo como estrategia de negocio

Desarrollo de portafolio de riesgos
Enfoque a todos los riesgos Enfoque a riesgos criticos
Mitigacion de riesgos Optimizacion de riesgos

No duefios de riesgos Responsabilidades definidas

Cuantificacion desordenada de riesgos Mapa de Procesos, Medicion y monitoreo

El riesgo no es mi responsabilidad Riesgo responsabilidad de cada uno

Elf ERNST & YOUNG
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Alianzas

Desarrollo de
productos

Reducciones de
costos / Fraude
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Antecedentes —
Evolucion del Riesgo Operacional

Transacciones
estratégicas

Expansion “« L.
Internacional de Complejidad de los Ante el crecimiento
mercados riesgos y de los exponencial de la

negocios .
g Incertidumbre y los

factores de cambio y

en consecuencia de los
factores de riesgo,

la administracion de riesgo
operacional

Es mas un imperativo de
gestion que

Regulatorio”.

Estrategias de
Marca

Transiciones
gerenciales

Libardo Bueno, Socio E&Y

MANANA

Elf ERNST & YOUNG
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I1A COLOMBIA
GENERAL ACCOUNTING
FRAUD FRALD
MISREPORTED
LAWSUITS p— S300 MM REVENUE

543 MM

w100 MM
BCCl |CENDAMNT
BANKERS BAUSCH
TRADING - oo CHARGE-OFF
LOSSES 51 BM S350 MM
PHAR-MOR
53.5 BN S236 MM
RESCUE FUND
REQUIRED CLAIMS
/ conren -
5300 MM 0 T bk
$1.3 BM §3.2 BN
QUESTIONABLE . TRADING
TRADES LOSS
REAL ESTATE SETTLEMENT
LOSSES

“El Rol y la Vision de la Auditoria Interna en la Gestion de Riesgos®

Antecedentes —
Evolucion del Riesgo Operacional

m Enron
m World Com
m Parmalat

Otros recientes publicados
en los ultimos 6 meses
(en MM USD):

E AIG $1.6

E Allied Irish Bank $ 0.5
E China Aviation Oil $ 0.5
® Mizuho $0.3

En Colombia?

& Banco republica USD$
13.5mll

& BIC suc unicentro USD$
5mll

En las dltimas dos
semanas...

¢Y los no publicados?

Elf ERNST & YOUNG
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AUDITORIA INTERNA

IIA COLOMBIA Riesgo Operacional - Noticias

¢ Las pérdidas de informacién confidencial y de
propiedad intelectual pueden perjudicar a las
empresas y su ventaja competitiva", 25 mil
millones costo de las acciones maliciosas por
Internet (Websense)

e Sony, al borde de perdidas por paralisis e

operacion a causa de huelgas en momento de
mayor produccion

e Cierre de IL hoteles por ocultar perdidas desde
1991, mas de 5 mil millones de Euros

® 50 muertes en accidentes laborales en el ultimo
ano en Madrid

e 25 millones de Euros, han perdida empresas
algodoneras por cambios en las normas de la
CE.

&  Avién Brasil
® Juguetes Mattel

Noticias internacionales ultimos dias

® Desmonte de la Torre de la Escollera en
Cartagena

¢ Manejo de Basuras en Bucaramanga activo
planes de contingencia de EMAB

¢ Cucuta: 1.200 millones en perdidas por la
falta de agua (11 dias)

¢ Apagodn en Colombia de mas de seis Horas
¢ Cuanto costo?

¢ Perdidas por Fuerte invierno en el norte del
pais

¢  Muerte de Anciano por falta de atencion en
EPS (operativo-Reputacional)

¢  Avion Aerorepublica

® Alerta de terremoto

Noticias Nacionales ultimos dias

Elf ERNST & YOUNG
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AUDITORIA INTERNA

1A COLOMBIA Situacion Actual

® (Generalmente este tipo de riesgo es manejado mas de forma implicita
que explicita

¢ No se usa una metodologia, lenguaje ni cultura comun a lo largo de las
organizaciones

¢ [ a identificacion y monitoreo del cumplimiento de responsabilidades
asignadas a los duenos de los procesos es difuso y ambiguo

® | os sistemas tienen poca funcionalidad para monitorear los procesos

¢ Falta una integracion explicita entre el manejo del riesgo y la medicion
del desemperio del negocio

® Existe cierta cultura reactiva y tolerante

¢ Reaccionamos ante la regulacion

Donde se han enfocado los riesgos ?

Elf ERNST & YOUNG

Quality In Everything We Do
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1A COLOMBIA / Situacion Actual

Gente & Procesos  Reputacional | ggal
Cultura " A Wl ' Mercado

H‘“‘m,_\ N
"‘"-..\_‘_\__ L A i

Liquidez &

/" Credito

Sistemas \ |

L,

o

-

e

_———

—

\-\"'.
Manejo de -
Informacién

..

Divulgacion

Propiedad _ ' . ' === Estructura
Intelectual e - del capital

— --_K:?_*-—.___?

K‘“‘m .

= 4 I\ / 5

Estructura de Mercado Gobierno \ Sta]&eholder
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Factores para Administrar —
El Riesgo Operacional

1A COLOMBIA

Ay
Externos

Internos

Aumentar Eficiencia ope
Gestion Optima y Racion
de Operaciones

Reducciones de costo de
operaciones

Ventaja competitiva via "pricing"
expreso de riesgos operacionales
Aumento en rentabilidad y

Reduccion de volatilidad de
resultados operativos

Optimizacién de sistema de
controles

Mejor balance riesgo real -retorno

Marco regulatorio explicito sobre
requerimientos de capital

Conciencia creciente entre
"stakeholders"

Presion competitiva

Nuevos productos y mercados
estresan operaciones y sistemas
introduciendo mayor volatilidad y
margenes operacionales

Revelacion externa de
infraestructura de AR mejora
imagen y se percibe como mayor
calidad interna de Gestion

Elf ERNST & YOUNG
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| CONGRESO DE

AULUELC DG Factores para Administrar —

El Riesgo Operacional

Incentivos Tangibles

Mejorariaeficiencia

“Justo preciou ldentificar Yy medir
fiesgos criticos

Incrementarios margenes

Cumplimiento

Capitallbasado’en
Vejores precios aNmejores nivel de riesgo
clientes
Vejorar ‘rating/* de’gestion (mercado)

Serrecompensadorporiel
Disminuirrequernmientos de capital HESYPHOMEUD

Cultura de Riesgo: Tolerante — Neutral - Adversa

Ell ERNST & YOUNG
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Qué es Riesgo Operacional ?

Elf ERNST & YOUNG
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A COLOMBIA ¢ Qué es Riesgo Operacional y
Gestion de Riesgos?

... de acuerdo al comité de Basilea ...

Es el riesgo de obtener pérdidas a partir de inadecuados procesos internos, personal,
sistemas o eventos externos (excluyendo riesgos estratégicos y de reputacion).

... administracién de riesgos empresariales

Aproximacion estructurada y disciplinada para alinear la estrategia, procesos, gente,
tecnologia y conocimiento con el proposito de evaluar y manejar la incertidumbre de Ila
entidad, buscando siempre crear valor

... el enfoque de Ernst & Young ...

Nuestro enfoque esta acorde con las definicion de Basilea y se complementa con la
siguiente afirmacién:

“La administracion del Riesgo Operacional no se trata de medidas
ni de perdidas de capital, se trata del manejo de procesos,
personal y tecnologia”

Elf ERNST & YOUNG
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ntoiomen ./ Qué es Riesgo Operacional ?

Riesgo Operacional . . Imagen
Incurrir en perdida

| - | : Dinero
Riesgo Legal | e CE GEIED Productividad

Riesgo Reputacional

Oportunidades
Factores de Riesgo Internos - .
Fallas o Insuficiencias
- Recurso Humano
- Procesos \ - Errores
- Tecnologia - Negligencia
- Infraestructura . .
- Actos mal intencionados
. - Incumplimientos
Factores de Riesgos Externo S
- Desprestigio
- Ocasionados por terceros - Deficiencias Logisticas
- Fuerzas de la naturaleza
Ell ERNST & YOUNG
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Identificar

Medir

Controlar

Monitorear
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Sistema de Administraciéon Riesgo Operacional

- Politicas

- Procedimientos

- Documentacion

- Estructura Organizacional
- Registro de Eventos

- Organos de Control

- Plataforma Tecnoldgica

- Divulgacién de informacion
- Capacitacion

Introduccién
- Objetivo del Manual
- Alcance del Manual
- Definicion de Términos
- Enfoque parala
Administracion de
Riesgos

Pilar Estratégico

Pilar Metodolégico - Modelo
Conceptual

Esquema Continuidad
de Negocio (Insumos)

- Desarrollo y Fortalecimiento de

la Cultura de Riesgos

I . Metodologia : V

DOCUMENTOS SARO

Cadena de Valor
Inventarios de Procesos

Documentacion histérica -
- Diagnostico Organizacional SARO =
- Informes de Avance - Criterios de calificacion
- Plan del proyecto - Flujos Alto Nivel
- Actas, listas de asistencia, otros - Caracterizaciones

- Presentaciones - Ma:)?s cilelglesgo Controlos
- Estadisticas (Pareto) - Matriz de Riesgos y Contro

Elf ERNST & YOUNG
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Enfoque de la Solucion

Elf ERNST & YOUNG
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Enfoque de la Solucién

Estrategias — Procesos - Riesgos

" Reuniones de

Gobierno / -
conocimiento

Regulaciones

Eficiencia del Proceso y
Aseguramiento de
ingresos

. b
Entrevistas b

’_/" 4 0&) I'nl b
¢ Competencia \ ‘\\ O '.I x.\-
|'|l F = ' 0 | | b :
Ill, L y Iniciativas de R | | A b
Negocio - ™yl i\
" | Proyectos '-.._,}i LY "' |
[ | | 1 w8 Clasificacion de 'I
| | R los riesgos y i Jati
BEEES | Objetivos Estrategias / Definicion de los Riesgos priorizacion de D_IagnOStICO del
del | de Componentes del Sistema de Control del los mismos para ) Sistema de Control
mercado | Negocio Interno Negocio evaluar los Interno
] J ' ] | -k.ﬁ| macro procesos / | Identificar planes de
[ | ) 1 procesos »
| | | , | accion
A Procesos del Negocio ; ! | J
."?I"‘ o, (Macro procesos / 4 {:}Il ’
[ N — Procesos / Subprocesos . I L
K e N p e | v
Dinamica :
— i ’
Financiera j | / 0 | o
Entorno de b anl | f
la industria / \_I 2 Ccuestas TR Mesa _',____,-' /_z"
sector e redonda ’ Mapa de riesgo
v operacional / Matriz de
Fraude
CADENA DE VALOR

DE LA ENTIDAD

Elf ERNST & YOUNG
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1A COLOMBIA Enfoque de E&Y

SARO

Politicas
Administrativas
Pilar Estructura Difusion y Divulgacién .
Estratégi co Organizacional de Informacién Plataforma tecnolégica 3.2 Elementos del

Organos de Control | Registro de eventos Capacitacion

Factores de Riesgo Metodologia

Recurso ‘_ 3.1 Etapas de la
p .
g _Idenliﬁcar riesgos g AdminiStraCién
. L \ s — del Riesgo
Pilar = 2 < Operativo
o . Eventos I ] —b ?
Metodolégico : .
g Mitigar riesgos
Documentacion Actualizacién d Procedimientos para
Control y soporte para la B LG Esquema de adoptar medidas por 2. Definiciones
iy - matrices y mapas de
operacion efectiva i Autocontrol el incumplimiento del
Autocontrol del SARO esgos SARO

Nuestro enfoque alinea el Modelo de Gestion de
por las mejores practicas, asi como también identificar algunas oportunidades de
autofinancien el proyecto

Elf ERNST & YOUNG

Quality In Everything We Do
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Definir

Criterios

Acuerdo
Estrategia
Despliegue

| CONGRESO DE AUDITORIA INTERNA - 1A COLOMBIA
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Identificar
Riesgos

Nuestra Metodologia

Analisis y
Evaluacion
de Riesgos

Calificacion de
Controles

GAP Analisis
De Riesgos y
Controles

Consolidacion
Planes de

Accion de Mejora

= Dimension de
mapas

= Probabilidad de
ocurrencia

= Criterios de impacto

= Factores de riesgo

= Categorias de
riesgos

= Evaluacion del

= Cadena de valor

= | ineas de Negocio/
Proceso/
Subproceso

= Mapas de proceso
a utilizar

= Construccion flujos
alto nivel

= Caracterizacion

= Talleres de riesgo

= |nventarios de
riesgos
inherentes por
proceso/
subproceso

= Inventario fallas
por proceso

= Calificacion de
probabilidad para
cada riesgo
inherente

= Calificacion de
impacto para cada
riesgo inherente

= Construccion
mapa de riesgos

= |dentificacion de
medidas y
controles

= Calificacion del
disefio de los
controles

= Calificacion de la
solidez de los
controles

= Analisis del efecto
de la solidez de
los controles en
probabilidad e
impacto del riesgo
inherente

= Analisis riesgo
residual

= Construccion

= Relacion de cada
oportunidad de
mejora

= Priorizacion
oportunidades de
mejora de acuerdo
con el perfil de
riesgo

disefio de controles procesos inherentes = Calificacion de la mapa de riesgos
= Evaluacion de la = [nventario importancia de residuales
ejecucion controles procesos/ cada control = Perfil de riesgo
= Tratamiento de subprocesos = Calificacion del por Entidad /
riesgos conjunto de Linea / Proceso
= |ndicadores de controles
Riesgo = Inventarios de
controles
Talleres de Sensibilizacion / Capacitacion >
Matriz de Riesgos y Controles >

Elf ERNST & YOUNG
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| CONGRESO DE
AUDITORIA INTERNA

lIA COLOMBIA Enquue de Solucion

A continuacion se describe el resultado de un completo desarrollo de implementacion del Sistema de Administracion

de Riesgo Operativo.

Esquema de la administraciéon de una Organizaciéon basada en riesgos

~
NEs -
Cutura de Riesgos |
e ]
Estructuracion e Implementacion de los Registro de los eventos de pérdida e Conformacion de la base de datos
) f:ompgnentes de! Sistema informacién relacionada de eventos relacionados con el
Administracion de los riesgos clave por riesgo operativo (riesgo integral)
proceso y de negocio (Top 10 — Top 20)
. -/
Mean

Log-normal Distribution
Mean 30, 5.0 15

AR

L . p _LARi i ..|I.-h:-h'."::-\...___
[ 0 50 100 150
Duration
Establecer el precio de un producto o Determinacién del Var operativo y los Desarrollo del modelo estadistico y
servicio a través del uso del “pricing” requerimientos de capital asociados generacion de la distribucion de
estratégico pérdidas esperadas y no esperadas

Elf ERNST & YOUNG
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The Framework:

1. Provides a simple way
to understand a client’s
current situation and
the state they wish to
achieve

2. Offers a high level
diagnostic that
highlights opportunities
to improve performance

| CONGRESO DE AUDITORIA INTERNA - 1A COLOMBIA
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Arquitectura de Negocios

- Business Architecture Framework -

Political &

Economic Trends

Regulatory Issues

DIRECTION

%

Setting direction through a clearly articulated strategy, leadership, and policies

Establishing an effective organisation through structure, people, skills and culture

Suppliers / Partners

Forging strong
relationships with
suppliers and
alliance partners

Core processes include the design, build and delivery of
products and services

Customers

Establishing and
maintaining strong
customer relationships

Social &‘

Cultural Changes

Provision of backbone support functions including Finance,
Human Resources and IT

M

Environmental

Factors

s =

Technology Innovations

s =

Competitor Activity

Elf ERNST & YOUNG
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AUDITORIA INTERNA

IIA COLOMBIA ' Arquitectura detallada

TTTTIIIITITIemsmssssosossssonossooes Execution Discipling  ----------------ommoomooo oo .

Government / Regulators

30 DIRECTION %
\04@ (“Q @O}é
® Vision Strategy Leadership Policy

Structure & Governance People & Skills Culture
Suppliers / Desidn & Customers
Partners 9 Market Sell Deliver Service
Develop

Performance Management

Finance
Human Capital
Procurement
Information Technology
Knowledge Management
Infrastructure

Troomonoonooooooooooooooooes Change Management --=-=-"77"--momooooooooooooooooomooooes g

Elf ERNST & YOUNG
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AUDIORIAINTERNA / Estrategia Integral de Sistemas de Gestion de

1A COLOMBIA Riesgos y de Cumplimiento

o BUsiness Emvironment M
i

Drvers Benefits
Inputs & PMOC \ Expected Outputs
Constraints & OQutcomes

Change Management

SGC SARO 8 SGCN SARLAFT J SIX SIGMA
producs

Products & By,
BCP, DRPs. BIA, S04, BSC, Processes docs, RACMs, Project Charer

Business Process
Evobution
Buginess Madal
Organitalional Sructure
Infrasimuciume

Campliance

Regulation

Process [ Technology |

People

| ongarizatienad coaner |

Cocument Managamen I | Schedule Flanning & Conl rol | Measures & Metics I

| |

| (hange control | | Training & Sensiollization | ||ﬂfﬂ'ﬂ13|iﬂﬂ Man:ge ment |

l Process Engineering ] [ Rigk Management | | Parformance Reparting | Govemance
[ Commun calions management ] | Audit Management | Decision Supoon |

| |

| Orgararational Stnechure |

Monitoring & Control | [ neigant Respanse [ Comumicatin ]

J

AN

Elf ERNST & YOUNG
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s Cuales son los Desafios Clave
en la Implementacion de una
Infraestructura de Administracion
de Riesgo Operacional?

Elf ERNST & YOUNG
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AUDITORIA INTERNA ’
1A COLOMBIA Enfrentando los desafios

e Ausente de la agenda del CEO ® Vision de incentivos tangibles

(necesidad de gran liderazgo)

® Conexion entre administracion
efectiva de riesgos e incentivos y
recompensas

® Ausente el apoyo de la Alta
Administracion

Administrar el riesgo en forma
efectiva y eficiente a través de la
toma de decisiones integrada

® Implementando una plataforma
unica de procesos, riesgos y
controles

® \isto como reactivo y no como
proactivo y/o estratégico y como un
proyecto mas e independiente

e Falta de recursos, orientacién y e Entendimiento coman del riesgo y

11

dedicacion un lenguaje comun promueven una
¢ Dificultad en desarrollo / “cultura de riesgo”
implementacion e Manejo de PMO

Elf ERNST & YOUNG
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| CONGRESO DE

A COLOMBIA Factores Criticos para la Implementacion

¢ Gobierno Corporativo: Implementado con roles y responsabilidades

claramente definidos para la Alta Administracion y el Comité de Riesgo
¢ Proceso de informacion definido
¢ \/ision de Administracion de Riesgos clara y consistente
¢ (Cultura de riesgo explicita y adaptada a la organizacion

¢ Entrenamiento y educacion del personal en sus responsabilidades dentro

de la cultura de riesgo de la organizacion
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| CONGRESO DE

R Preguntas

¢ ;Tenemos una infraestructura de Administracion de Riesgo

Operacional adecuada?
¢ ; Obtenemos los beneficios esperados?

¢ ;Son estos beneficios derivados de nuestra infraestructura de

administracion de riesgo?

@ ;Hemos logrado el apoyo apropiado de las unidades de negocio?

Elf ERNST & YOUNG

Quality In Everything We Do
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iGracias!

José Libardo Bueno Castaneda
Socio Business Risk Services - Regiéon Andina
Ernst & Young
Libardo.Bueno@co.ey.com
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